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Uvod

Rapitola poskytuje 2akladni informace o pristroji. Pred uvedenim do provozu ji
peclivé prostudute.

Snimace Web Sensor P8552 a P8652 slouzi k méfeni teploty a relativni vlhkosti az ze dvou
externich sond. Diky tomu je mozné provadét méfeni jednim pfistrojem ze dvou raznych
mist. Teplota mtze byt zobrazena v °C nebo °F. Relativni vlhkost je zobrazena v %RH.
Snimace jsou vybaveny tfemi binarnimi vstupy pro snimani dvoustavovych veli¢in. Binarni
vstupy mohou obsluhovat jak beznapét'ovy kontakt, tak i dvoustavové napét’ové veliciny.

Komunikace s pfistrojem je realizovana prostfednictvim rozhrani Ethernet. Piistroj P8652
muze byt napajen jak z externtho napajectho adaptéru, tak i1 pomoci napajeni po
ethernetovém kabelu — tzv. PoE. Pristroj P8552 podporuje pouze napajeni z adaptéru.

Obecna bezpecnostni opatreni

Ndsledujici prebled opatreni slongi ke snizeni rizika sirazn nebo niceni
pristroje. Aby se predeslo sirazsim, pouzivejte pristroj podle pokynii uvedenych
v této prirucce.

Servis pfistroje muze provadét pouze kvalifikovand osoba. Piistroj neobsahuje

A &sti opravitelné béznymi prostiedky.

Nepouzivejte piistroj, nepracuje-li spravné. Jestlize mate dojem, Ze piistroj
nepracuje spravné, nechte jej zkontrolovat kvalifikovanym servisnim pracovnikem.
Pristroj nikdy nerozebirejte. Je zakazano pouzivat piistroj bez kryta. V piistroji muze byt
piitomno nebezpecné napéti a muze hrozit uraz elektrickym proudem.
Pouzivejte pouze vhodny sit’ovy adaptér dle vyrobcem predepsanych specifikaci a schvaleny
podle piislusnych norem. Dbejte na to, aby adaptér nemél poskozené kabely nebo kryty.
Pripojujte pfistroj pouze k sitovym prvkam schvalenych dle pfislusnych norem. Pfi napajeni
po ethernetu musi byt sitovy prvek kompatibilni s normou IEEE 802.3af.
Pripojujte a odpojujte spravné. Nepiipojujte ani neodpojujte ethernetovy kabel, binarni
vstupy nebo sondy, pokud je piistroj pod elektrickym napétim.

Nikdy nepfipojujte na bindrni vstupy vyssi napéti, nez je povoleno.



I-SNC-P8x52-05

Pristroj smi byt instalovan pouze v pfedepsanych prostorach. Nikdy pfistroj nevystavujte
vys$im nebo niz$im teplotam nez je dovoleno. Pfistroj nema zvysenou odolnost proti vlhkosti.
Proto jej chrante pfed kapajici nebo stifkajici vodou a neprovozujte piistroj v prostorach
s kondenzaci.

Nepouzivejte piistroj v prostfedi s nebezpeé¢im vybuchu.

Nenamahejte pfistroj mechanicky.

VSeobecny popis a dulezita upozornéni

Rapitola obsabuje informace o zdkladnich funkcich pristroje. Dale de naleznete
diilezita upogorméni tykajici se funkini bezpelnosti pristrope.

Hodnoty z piistroje je mozné vycitat pomoci ethernetového piipojeni. Podporovany jsou
nasledujici formaty:

o www stranky

e Aktudlni hodnoty pfes XML a JSON
e Modbus TCP protokol

e SNMPvl protokol

e SOAP protokol

Pristroj lze vyuzit i ke kontrole méfenych hodnot. V piipadé prekroceni uzivatelem
nastavenych mezi je mozné poslat varovné hlaseni na uzivatelem zvolené mista. Mozné
zpusoby pfedani varovného hlaseni jsou:

e zasilan{ e-mailti na max. 3 emailové adresy
e vyslani SNMP trapu na max. 3 nastavitelné IP adresy
e zobrazen{ stavu alarmu na www strance

e zaslani zprav na Syslog server

Nastaveni pfistroje je mozné provadét pfes program TSensor nebo prostfednictvim www
rozhrani pfistroje. Program TSensor je mozné bezplatné stahnout z www stranek vyrobce
piistroje. Nejnove¢jsi verzi firmware je mozné ziskat od technické podpory. Nikdy
nenahravejte do pfistroje firmware, ktery je urcen pro jiné zatizeni.

Pokud chcete piistroj napajet prostfednictvim ethernetového kabelu, je nutné pouzit PoE
switch kompatibiln{ s normou IEEE 802.3af.

Spolehlivost doruceni varovnych hlaseni (email, trap, syslog) zavisi na aktualni

dostupnosti potfebnych sit'ovych sluzeb. Piistroj neni uréen pro nasazeni

v kritickych aplikacich, kde by selhani pfistroje mohlo zpusobit zranéni ¢i ztraty

na lidskych zivotech. U vysoce spolehlivych systému je nezbytna redundance.
Bliz$i informace naleznete v normé IEC 61508 a IEC 61511.

Pristroj nikdy nezapojujte pfimo do sité Internet. Pokud bude piistroj poskytovat

ijh informace do sit¢ Internet, je nezbytné, aby pfed nim byl spravne

nakonfigurovany firewall. Funkci firewallu muze ¢astecné nahradit NAT.
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Uvedeni do provozu

Naleznete zde informace nezbytné pro uvedeni nové gakomupeného pristroje do
provozn. Uvedeny postup je informativni.

Co je potreba k uvedeni do provozu

K instalaci pfistroje budete potifebovat nasledujici vybaveni. Pfed samotnou instalaci ovéite,
zda je k dispozici.

e Web Sensor P8552 nebo Web Sensor P8652

e napdjeci adaptér 5V/250mA nebo switch s podporou PoE funkci. Pfed
pouzitim pfistroje je nutné zvolit, jakym zpuisobem bude napajen. PoE je
podporovano snimacem Web Sensor P8652.

e RJ45 LAN piipojka s ptislusnym kabelem
e volna IP adresa ve va${ siti

e a7 dvé teplotni sondy typu DSTR162/C, DSTGL40/C, DSTG8/C nebo
vlhkostni sondu DSRH

e az tfi senzory s dvoustavovym vystupem pro pfipojeni na binarni vstupy
snimace (beznapét’ovy kontakt nebo napét’ovy kontakt)

Pripojeni pristroje

e ovéite, zda je dostupné vybaveni z pfedchozi kapitoly

¢ nainstalujte na osobnim pocitaci nejnovéjsi verzi program TSensor. Tento
program slouzi k vyhledani piistroje na siti a k nastaveni IP adresy piistroje.
Ostatni nastaveni snimace je realizovano pfes web rozhrani piistroje. Program
je mozné zdarma ziskat z www stranek vyrobce nebo distributora. Program
muze byt té¢z dodan na pfilozeném CD.

e kontaktujte sitového administratora a vyzadejte si nasledujici ddaje pro
pfipojeni pfistroje do sit¢:
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IP adresa:
IP adresa brany:

DNS server:
IP adresa brany:

u sitového spravce ovéite, zda nedojde ke konfliktu IP adres pfi prvnim
pfipojeni piistroje do sité. Pfistroj ma z vyroby nastavenou IP adresu na
192.168.1.213. Tuto adresu je nutné zménit dle udaju z pfedchazejictho bodu.
Pokud instalujete vice novych pfistroju, pfipojujte je do sité postupné, vzdy az
po nastaven{ pfedchoziho. Zamezite tim konfliktu IP adres.

piipojte teplotni a vlhkostni sondy k pfistroji

pfipojte binarni vstupy pfistroje

pfipojte ethernetovy konektor pfistroje

pokud neni pouzito napajeni po Ethernetu (tzn. PoE) pfipojte napajeci adaptér

5V/250mA

po pfipojeni napijeni by se mély rozsvitit/rozblikat LED diody na LAN
konektoru piistroje

Postup piipojeni snimace Web Sensor (napdjeni adaptérem, napajeni PoE):

g Binarni vstupy

Jv Napétovy vstup

Nastaveni pristroje

spust’te na PC konfigura¢ni program TSensor

pfepnéte komunikacn{ rozhrani na Ethernet
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e Stisknéte tlacitko Najit zafizeni...

rkomunikacn rozhiani ) [ Mastaveni zaiizen

I _
Servishi kabel SPO03 P adhesa: 1921661213

7 Sénové R5232
Majit zafizeni... ||
7 Sériové A5485

|r=

32t |

e v okne jsou zobrazeny vsechny v siti dostupné pfistroje

IP adreza MALC adresa Firrmware | Typ zafizeni Popiz zafizeni
192.168.1.47 0- 3- 4-5-7.00

Q Hledat | !‘ Fomoc! Me zafizeni nebylo nalezenn!l ¢ Wubrat I x Ziuit |

BE ZmEnit 1P |

e pomoci tlacitka Zménit IP adresu nastavte adresu dle pokynu od sit'ového
administratora. Pokud pfistroj neni v okné zobrazen, stisknéte tlacitko Pomoc!
Mé zafizeni nebylo nalezeno! Dale postupujte dle instrukei programu. MAC
adresu naleznete na vyrobnim Stitku pfistroje. Pfistroj je z vyroby nastaven na
IP adresu 192.168.1.213.

|F adresa WAL adiesa

IDD-SD-A3-93-51 -DF

I~ Nastavit IP adresu pouze v ARP tabulce

o Zmenit || 3 Znsit
| |

e [P adresa brany nemusi byt zadana, pokud chcete piistroj provozovat pouze
v lokaln{ siti. Pokud nastavite IP adresu pfistroje na stejnou, jaka je jiz v siti
pouzivana, nebude pfistroj spravné fungovat a bude dochazet ke kolizim na siti.
Pokud pfistroj detekuje kolizi IP adresy je automaticky proveden restart.

e pif zméne¢ IP adresy je piistroj restartovan a je mu pfifazena nova IP adresa.
Restart piistroje trva piiblizné 10 sekund.
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e pomoci www stranky pfistroje nebo programu TSensor v pifpadé potieby
proved’te vyhledani pfipojenych sond a zvolte spravny typ binarnfho vstupu

Oveéreni funkci

V poslednim kroku je vhodné zkontrolovat méfené hodnoty na www strankach pfistroje. Do
fadku s adresou web prohlizece zadejte IP adresu pfistroje. Pokud byla ponechana vychozi
IP adresa pak vlozte http://192.168.1.213.

Na zobrazené www strance jsou uvedeny aktualné méfené hodnoty. Pokud jsou www stranky
zakazany, je zobrazen napis Access denied. Pokud naméfena hodnota pfesahuje rozsah
méfeni pfistroje, nebo je-li sonda Spatné zapojena, misto méfené hodnoty se zobrazi Error.
Cislo za napisem Error blize specifikuje chybu. V pfipadé, Ze je kanal vypnut, se na www
strankdch misto hodnoty zobrazi nipis n/a.
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Nastaveni pristroje

Rapitola popisuje zdakladni nastaveni pristroje. Je de nveden struiny popis

nastaveni pomoci www rogbrant.

Nastaveni pomoci www rozhrani

Nastaveni pfistroje je mozné realizovat pomoci www rozhrani piistroje nebo pomoci
programu TSensor. Pfistup k www rozhrani je mozny pomoci web prohlizece. Po zadani
adresy snimace do adresniho fadku prohliZzece je zobrazena hlavni stranka. Na této strance
jsou zobrazeny aktualné¢ méfené hodnoty. Po stisku panelu s méfenou hodnotou je zobrazen

graf historie. Nastaveni snimace je pfistupné pres polozku Settings.

€] Web Sensor =

« > c'f 192.168121?'

Web Sensor

s/n: 14942068

Channel 1 Channel 2

26.1°C 30.9%RH

alarm none alarm low
min: 26.1°C min: 30.7%RH
max: 26.3°C max: 31.4%RH

Channel 3

76.1°F

alarm none
min: 75.7°F
max: 76.3°F

Door Flood sensor
closed normal

alarm none alarm none

Power supply
off

alarm none

Time: 15:57:06 2015-02-17

History

.CSV
dot file

History
.CSV

comma file

Events
viewer

Copyright © 2015, Comet system s.r.o. All rights reserved.

Events

-CSV
dot file

Events
CSV

comma file

Mobile

web
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Obecné nastaveni

Zakladni nastaveni je pfistupné pfes polozku General. Snimac¢ je mozné pfejmenovat
pomoci polozky Device name a zménit interval ukladani hodnot do paméti historie —
History storage interval. Po zméné¢ intervalu uklddani je pamét’ s historickymi hodnotami
smazana. Ulozeni hodnot je nutné potvrdit pomoci tlacitka Apply settings.

Bmnmes Settings General

General device settings. Device name can be changed to user specified name. History graphs and tables
General will be cleared after changing history storage interval.
General device settings

Device name Web Sensor
Network
Basic settings of the network interface History storage interval 1 Min )
*
‘0
.
e Apply settings Cancel changes

-
-
L]
.0
+

Backup

Save or restore configuration

Maintenance
Factory defaults, info, atc.

Sit'ové parametry

Nastaveni sitovych parametrt je mozné realizovat pomoci polozky Network. Sit'ové
parametry mohou byt ziskavany automaticky z DHCP serveru pfi zapnuti volby Obtain an
IP address automatically. IP adresa je nastavitelna polozkou IP address. Branu — Default
gateway neni nutné nastavovat, pokud je snimac¢ pouzivan pouze v lokalni siti. Polozku
DNS server IP je nutné nastavit, pokud je pozadovano vyuziti DNS. Volba Standard
subnet mask nastavi masku podsit¢ automaticky dle tftidy A, B nebo C. Pokud pouzivate
sit’ s nestandardnim rozsahem je nutné masku podsité nastavit ruéné polozkou Subnet
mask. Po zapnuti Periodic restart interval je pfistroj restartovan po uplynuti nastaveného
casu od zapnuti.

Brenanmes - S@ttiNngs Network

Basic settings of the network interface. IP address can be set as either static or obtained automatically
General by the DHCP server. After saving the setting, device will be rebooted automatically. Before changing IP

General device settings address, please contact your network administrator.

Basic settings of the network interface

IP address 192.168.1.213
Alarm limits
Configuration of the alarm limits Default gateway 192.168.1.1
‘0
Ay DNS server IP 192.168.1.1
.%
% Standard subnet mask O
»
.0
Subnet mask 255.255.255.0
Backup
Save or restore configuration . .
Periodic restart interval Off v
Maintenance
Factory defaults, info, etc.
Apply settings Cancel changes

11
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Limity alarmu

Nastaveni mezi alarmu je pfistupné pfes polozku Alarm limits. U kazdého méfeného kanalu
je mozna nastavit horn{ a dolnf limit, ¢asové zpozdéni aktivace alarmu a hysterezi odvolani
alarmu.

Bremames S@ttINgs  Alarm limits

Configuration of the alarm limits. The safe range is between high and low limit. Alarm condition occurs
General while measured value is out of the safe range for selected time delay. Alarm is cleared if measured value
General device settings returns to safe range with hysteresis.

Channel 1 limits
Channel name: Channel 1
Current value: 24.6 °C

User adjustment: no
Alarm limits .
Configuration of the alarm fimit= High limit [°C]  Low limit [°C] Hysteresis [°C]  Time delay [sec]

50.0 0.0 1.0 30

Network

Basic settings of the network interface

Channels

General settings of the channals

Channel 2 limits

* Channel name: Channel 2

" Current value: 47.4 06RH
» User adjustment: no

o High limit [%RH] Low limit [%RH] Hysteresis [%RH] Time delay [sec]
50.0 0.0 1.0 30
Backup

Save or restore configuration

h Apply settings Cancel changes
Maintenance S L L
Factory defaults, info, etc.

Ptiklad nastaveni mezi alarmu s horni mezi:

temp limit high

hysteresis

—= temp.

Time delay

——== time

V bodé 1 teplota pfekrocila nastavenou mez. Od tohoto okamziku se za¢ina pocitat ¢asova
prodleva. Protoze vsak teplota v bodé¢ 2 klesla pod nastavenou mez dffve, nez uplynula
casova prodleva, alarm nebyl vystaven.

V bodé 3 teplota opét stoupla nad nastavenou mez. Po dobu ¢asového zpozdéni hodnota
neklesla pod nastavenou mez, a proto byl v bodé 4 vyvolan alarm. V tento okamzik byly
odeslany varovné e-maily, trapy a byl nastaven pfiznak alarmu na www, SNMP a Modbus.

Alarm trval do bodu 5, kdy teplota klesla pod hodnotu nastavené hystereze (teplotni limit —
hystereze). V tomto okamziku byly zruSeny pifiznaky aktivniho alarmu a odeslan email o
zaniku alarmu. V pfipadé vypadku napajeni nebo resetu piistroje (napf. zménou konfigurace)
dojde k novému vyhodnoceni alarmovych stava a piipadnému opétovnému vyslani
alarmovych hlasen.

12
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Nastaveni kanalu

Nastaveni kanalt umoznuje polozka Channels. Kanal je mozné zapnutou nebo vypnout pro
méfenf — Enabled. MuzZe byt pfejmenovan (max. 14 znakd) a je mozné zvolit jednotku
méfené veliciny dle typu pfipojené sondy. Pokud kandl v piistroji neni obsazen méfenou
veli¢inou, je mozné na jeho misto nakopirovat néktery z obsazenych kanald — volba Clone
channel. Pokud je snima¢ pln¢ obsazen tato volba neni dostupna. Tlac¢itko Find sensors
provede vyhledani sond pfepojenych k piistroji. Pro ulozeni zmén je nutné ulozit nastaveni
pomoci tlacitka Apply settings. Po zméné nastaveni kanalu je smazana pamét’ historie.

Back

Exit to main menu

Settings

General
General device settings

Network

Basic settings of the network interface

Alarm limits
Configuration of the alarm limits

Channels
General settings of the channels

BIN Inputs
Binary inputs settings

Backup

Save or restore configuration

Maintenance
Factory defaults, info, etc.

Channels

General settings of the channels. Find sensors button starts search for connected probes. Connected
probes can be cloned to unusad channels. To change order of ROM codes Drag and Drop feature can be
used. History values of the channel will be cleared immediately after changing channel settings.

Channel 1
ROM code: 28 F2 AE 56 07 00 00 OF
Sensor: temperature probe

Enabled Channel 1 temperature [°C] |~

Channel 2

ROM code: 26 08 B5 FA 01 00 00 2D

Sensor: humidity+temperature probe

Enabled Channel 2 humidity [2sRH] |~
Apply settings Find sensors Clear channels Cancel changes

13
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Binarni vstupy

Zapnout nebo vypnout vyhodnocovani stavu binarni vstupt je mozné pomoci polozky
Enable. Nazev binarniho vstupu lze zvolit — maximalné¢ 14 znaku. Closed state description
/ High voltage description urcuje nizev pro binarni vstup v sepnutém stavu. Rozepnuty
stav vstupu je dan poloZkou Open state description / Low voltage description. Casové
zpozdéni pro vyhodnoceni alarmu je nastavitelné pomoci Time delay for alarm. Lze zvolit,
zda je alarm vyhodnocovan v sepnutém nebo rozepnutém stavu binarniho vstupu.
Vyhodnocen{ alarmu na binarnim vstupu je mozné téz deaktivovat.

Typ binarniho vstupu je volitelny pomoci polozky Input type. Je mozné zvolit beznapét'ovy
kontakt (Dry contact) pro dveini spinace-kontakty ¢i senzory s reléovym vystupem.
Napét'ovy vstup (Voltage contact) je napifklad vhodny pro detektor sitového napéti SP00S.

e S€ttiNgs Inputs

Binary inputs settings. Alarms on binary inputs are evaluated by the selactad alarm level (Alarm on) and
General time delay for alarm. Dry contact option should be selected for door contacts and sensors with relay

e e T output. Voltage contact is available for sensors with voltage output like a AC voltage detector SPODS.

Binary Input 1

Network
Basic settings of the network interface
Enabled Door
Alarm limits
Configuration of the alarm limits ipti
onfiguration of the alarm lim Closed state description closed
Channels Open state description open

General settings of the channels

o delay e [SeC] 2
Binary inputs settings

Alarm on Closed state v
SOAP protocol
Setup SOAP protocol for database system Input type Dry contact -
Email .
Alarm emails configuration Binary Input 2
Protocols O Enabled Binary Input 2
Syslog and ModbusTCP protocel settings
SNMP Binary Input 3
SNMPv1 protocol and SNMP Traps

Enabled Power supply
Time
Synchronization with NTP -
ynehronestion w erver High voltage description ok

WWW and Security . ]
Web server and Security configuration Low voltage descrlptlon fail
MinMax memory Time delay for alarm [sec] )
Timestamps, clear memory

Alarm on Low voltage v
Backup
Sawve or restore configuration ]nput tYDE VU“:EQE contact -
Maintenance
Factory defaults, info, etc. X

Apply settings Cancel changes
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SOAP protokol

SOAP protokol je mozné povolit volbou SOAP protocol enabled. Cilové umisténi na
serveru je dano volbou SOAP server address. Port http serveru je volitelny pfes SOAP
server port. Interval pravidelného odesilani SOAP zprav je volitelny pomoci Sending
interval. Povolenim polozky Send SOAP message when alarm occurs jsou odesilany
SOAP zpravy i pif vzniku a zaniku alarmu — tzn. 1 mimo nastaveny interval zasilani.

e Settings SOAP

Setup SOAP protocol for database system. Current measured values are sent as XML files. For more
General information please read the user guide for database system.

General device settings

SOAP protocol enabled
Network
i i fth k interf; o
S ESEE IS AR TR A R SOAP server address http:///192.168.1.132/s0ap
Alarm limits
Configuration of the alarm limits SOAP server DOI’T 80
EEIMTE Sending interval 20 Sec v
General settings of the channels
Send SOAP message when alarm occurs
BIN Inputs
Binary inputs settings
Apply settings Cancel changes
SOAP protocol
Setup SOAP protocol for database system
Email
Alarm emails configuration
o
L d
.
.
*
*
.
.
.Q
.
Backup

Save or restore configuration

Maintenance
Factory defaults, info, etc.

Odesilani emailu

Odesilani varovnych emailt pfi vzniku a zaniku alarmu je mozné povolit volbou Email
sending enabled. Adresu SMTP serveru je nutné zadat do pole SMTP server address.
Adresa SMTP serveru muze byt zadana jako doménové jméno. Vychozi hodnota SMTP
portu muze byt zménéna v poli SMTP server port. SMTP autentizaci je mozné povolit
volbou SMTP authentication. Pokud je autentizace zapnuta, je nutné vlozit uzivatelské
jméno a heslo — Username a Password.

Pro uspésné odesilani emailti je nezbytné nastavit adresu odesilatele — Email sender
address. Tato adresa ve vétsinou stejna jak jméno uzivatele pro SMTP autentizaci. Do poli
Recipient 1 az Recipient 3 je mozné zadat adresy pifjemct emailt. Polozkou Short email
je mozné zajistit odesilani emaila ve zkraiceném formatu. Tento format emailu je vhodny pro
pfeposilani jako SMS zpravy.

Pokud je nastavena polozka Alarm email repeat sending interval, je aktivni alarm
minimalné na jednom kanale, pak je opakované odesilan email s aktualnimi hodnotami.
Pomoci volby Info email sending interval jsou odesilany emaily s aktudlnimi hodnotami
v pravidelném intervalu. Soucasti opakovanych emailt muze byt téz piiloha s historickymi
hodnotami ve formatu CSV. Tuto moznost je nutné aktivovat polozkou Alarm and Info
emails attachment.
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Funkénost odesflani emailt je mozné ovéfit pomoci tlacitka Apply and test. Po jeho
stisknuti je ulozeno nové nastaveni a odeslan testovaci email.

P S@ttings Email

Configuration of the alarm emails. Device can send warning email when alarm on measured channel
General occurs. Email is also sent when alarm condition is cleared.

General device settings

Kl

Email sending enabled
Network
Basic settings of the network interface

SMTP server configuration
For proper email sending it is necessary to setup connection to your SMTP server. SMTP authentication

Alarm limits can be used if needed. For information about SMTP server settings please contact your network
Configuration of the alarm limits administrator or ISP.
Channels SMTP server address smtp.example.com

General settings of the channels

SMTP server port 5
BIN Inputs
Binary inputs settings
SMTP authentication

SOAP protocol
Setup SOAP protocol for database system Username sensor@example.com

Email Password
Alarm emails configuration

Email configuration

Protocols B Setup up to three add for email recipients. Sender add is usually the same as the username of
Syslog and ModbusTCP protocel settings i ey
SNmMp Email sender address
SNMPv1 protocol and SNMP Traps
R Recipient 1 admin@gmail.com

Time
Synchronization with NTP server

Recipient 2 jara.cmrman@liptakov.c
WWW and Security
Web server and Security configuration Recipient 3 |:|
MinMax memory Short email O

Timestamps, clear memory

Alarm email repeat sending interval 1 Hour
Backup

Save or restore configuration R R R
Info email sending interval 1 Day

Maintenance .
Factory defaults, info, etc. Alarm and Info emails attachment Dot CSV files

Apply settings ‘ ‘ Apply and test ‘ ‘ Cancel changes ‘
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Protokoly Modbus a Syslog

Nastaven{ protokold ModbusTCP a Syslog protokolu je mozné pomoci polozky Protocols.
Modbus server je standardné zapnut. Deaktivace je mozna pomoci volby Modbus server
enabled. Modbus port je mozné zménit v poli Modbus port. Syslog protokol je mozné
povolit volbou Syslog enabled. IP adresu, na ktery budou zasilany Syslog zpravu je nutné
nastavit do pole Syslog server IP address.

Semnmen  Settings Protocols

ModbusTCP protocol

General B . Configuration of the ModbusTCP protocol. Current measured values can be read using ModbusTCP
General device settings protocel. Modbus registers are described inside the user manual.
A
‘.‘ Modbus server enabled
.
.’Q
. Modbus port 502

Syslog protocol

Configuration of the Syslog protocol. Alarm messages can be sent to the Syslog server using UDP
protocol.

Email

Alarm emails configuration

]
R
Syslog and ModbusTCP protocol settings
Syslog server IP address 192.168.1.132

SNMP

SNMPvl protocol and SNMP Traps
Apply settings Cancel changes

SNMP

Pro cteni hodnot pfes SNMP protokol je nutné nastavit heslo - SNMP read community.
SNMP Trap muze byt odeslan pfi vzniku alarmu nebo chybovém stavu az na tfi rizné IP
adresy — IP address of the Trap recipient. Funkci odesilani SNMP Trapt je nutné povolit
volbou Trap enabled.

B S€ttings SNMP

Configuration of the SNMPv1 protocol and SNMP Traps. Current measured values can be read wsing SNMP
protocol. When alarm on channel occurs a warning message (Trap) can be sent to selected IP addresses.

General
General device settings
SNMP read community public
*
‘.‘
., System location Area 51
‘.
o Trap enabled
*
I[P address of the Trap recipient 1 192.168.1.132
Protocols
Syslog and ModbusTCP protocol settings
[P address of the Trap recipient 2 12.168.1.200
SNMP
SNMPv1 protocol and SNMP Traps [P address of the Trap recipient 3 0.0.0.0
Time
Synchronization with NTP server Apply settings Cancel changes

WWW and Security

Web server and Security configuration

Synchronizace ¢asu

Synchronizace ¢asu s SNTP serverem je mozné povolit volbou Time synchronization
enabled. IP adresu SNTP serveru je nutné zadat do polozky SNTP server IP address.
Seznam volné dostupnych SNTP setrverti je k dispozici na www.pool.ntp.org/en. SNTP ¢as
je synchronizovan v UTC formatu, proto je nutné nastavit spravny casovy posuv — GMT
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offset [min]. Standardné je ¢as synchronizace provadéna jednou za 24 hodin. Volbou NTP
synchronization every hour muze byt synchronizace provadéna kazdou hodinu.

Premnmen S€ttINGs Time

Time can be synchronized according the SNTP server. To correct time is necessary set GMT offset of your

General time zone. Time synchronisation is required for timestamps inside C5V files.
General device settings
. Time synchronised with server yes (at 13:50:48 2017-10-23)
+*
*
.
'.‘ Time synchronization enabled
.
RN SNTP server IP address 102.168.1.2
SNMP GMT offset [min] 120

SNMPv1 protocol and SNMP Traps

NTP synchronization every hour O
Time
Synchronization with NTP server

Apply settings Cancel changes
WWW and Security PSSt L

Web server and Security configuration

MinMax memory
Timestamps, clear memory

Backup
Save or restore configuration

Maintenance
Factory defaults, info, etc.

WWW a zabezpeceni

Pokud je pozadovano zabezpeceni www stanek je mozné zapnout volbu Security enabled.
Pokud je zapnuté zabezpeceni je nutné zadat heslo pro administratora. Administratorské
heslo je vyzadovano pro piistup k nastaveni piistroje. Pokud je pozadované zabezpeceni i
pii pohlizeni méfenych hodnot, je mozné aktivovat volbu User account only for viewing
enabled. Port www serveru muze byt zménén z vychozi hodnoty 80 volbou WWW port.
Interval obnoveni hodnota na strankach je volitelny polozkou Web refresh interval.

prnmnnes S€ELINGS WWW and Security

Security
General B . Configuration of the secure access to the device. Administrator password must be inserted if security is
‘General device settings bled. Administrator d is used for device configuration. User password is used only for

measured values viewing.
*
*
*

N Security enabled O
.0
-
-
*
o Web server
Configuration of the embedded web server. Web server can be disabled by TSensor software.
Time
Synchronization with NTP server Web server enabled
WWW and Security WWW port 80
Web server and Security configuration
Web refresh interval 10 Sec v
MinMax memory
Timestamps, clear memory
Apply settings Cancel changes

Backup

Save or restore configuration

Maintenance
Factory defaults, info, etc.

Pameéet minimalnich a maximalnich hodnot

Minimalni a maximalni naméfené hodnoty jsou ulozeny do paméti. Tato pamét’ je nezavisla
na hodnotach ulozenych v paméti historie (grafy). Pamét’ minimalnich a maximalnich
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hodnot je vymazana v pfipade restartu pfistroje ¢i na pokyn uzivatele. V pfipadé ze cas
pfistroje je synchronizovan s SNTP serverem, jsou zobrazeny u minimalnich a maximalnich
hodnot ¢asové znacky.

Zaloha a obnova konfigurace

Konfiguraci pfistroje 1ze ulozit do souboru a tento soubor pouzit pro obnovu nastaveni
v piipadé potieby. Kompatibilni ¢asti konfigurace lze nahrat i do jiného pfistroje. Pfesun
konfigurace je mozny pouze v ramci stejné rodiny piistroja. Neni tedy mozné pfesunout
konfiguraci z p-line do t-line Web Sensor a opacné.

Nastaveni pomoci programu TSensor

Program TSensor je alternativou k nastaveni pomoci www rozhrani. Nékteré méné
vyznamné parametry je mozné nastavit pouze pomoci programu TSensor.

Parametr MTU size omezuje velikost pfenaseného datového ramce pies sit’. Omezenim
velikosti ramce je mozné vyfesit nékteré problémy pii komunikaci pfevazné pii pouziti
sitové infrastruktury a VPN od firmy Cisco. Pomoci programu TSensor je mozné u
teplotnich sond provést posunuti méfené hodnoty — nastaveni offsetu. U vlhkostni sondy
DSRH je mozné nastavit korekei méfeni vlhkosti a teploty.
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Tovarni nastaveni

Volbou Factory defaults je mozné nastavit piistroj do tovarntho nastaveni. Pfi tovarnim
nastaveni jsou parametry sit¢ ponechany beze zmén (IP adresa pfistroje, maska podsite,
brana, DNS). Pokud je nastaveno u méficich sond posunuti hodnot, tak tovarni nastaveni
nema vliv na toto posunuti.

emnmen  Settings Maintenance

Info
General . . Basic informations about device. Find more detailed information on the diagnostic page. Please send the
General device settings diagnostic file together with request to support.

Network Device type P8652

Basic settings of the network interface

Serial number 15942487
Alarm limits
Configuration of the alarm limits

MAC address 00-80-A3-93-6D-C9
Channels

General settings of the channels

Firmware version 4-5-8-1.3502 / 1.80

BIN Inputs Build firmware notice Bay cat

Binary inputs settings
Device uptime 0 h, 28 min, 53 sec

SOAP protocol

Satup SOAP protocol for database system

Diagnostic file 192.168.1.122/diag.log

Email

Alarm emails configuration

Events Logs
Events logs with the it or alarm can be d
After request confirmation both logs are cleared together.

ded in CSV file format for further analysis.

Protocols
Syslog and ModbusTCP protocol settings

SNMP

SNMPv1 protacol and SNMP Traps

Time
Synchronization with NTP server

Alarm events log ‘ ‘ System events log ‘ ‘ Clear events logs

Restart
Device will be restarted after dialog confirmation. All history values are cleared after restart. Restarting

WWW and Security
Web server and Security configuration

of the device will take a few seconds.
Restart device
MinMax memory
Timestamps, clear memory

Factory defaults

Factory defaults button restores device to factory settings. Network parameters like a IP address,
Backu subnet mask and gateway IP will not be changed.

Save or restore configuration

Maintenance
Factory defaults, info, atc.

Zména sit'ovych parametrt je provedena po spojeni zkratovaci propojky (jumperu) uvnitf
piistroje. Poté musi byt zapnuto napéjeci napéti.

Factory defaults
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Parametr Hodnota

adresa SMTP serveru example.com

port SMTP serveru 25

opakované odesilani mailu pfi alarmu vypnuto

opakované odesilani mailu s hodnotami vypnuto

odesilat pfilohu u opakovanych maila vypnuto

zkraceny format emailu vypnuto

adresy pfijemct e-mailt vVymazano

odesilatel e-mailu sensor(@websensor.net
SMTP autentizace vypnuto

SMTP uzivatel/SMTP heslo Vymazano

povoleni odesilan{ e-maila vypnuto

IP adresy pfijemctt SNMP trapt 0.0.0.0

umisténi systému (pfistroje) vymazano

heslo pro SNMP cteni public

odesilani SNMP Trap vypnuto

interval obnovovan{ www stranek [s] 10

zobrazeni www stranek zapnuto

port www stranek 80

zabezpeceni vypnuto

heslo pro administratora vymazano

heslo pro uzivatele vymazano

port Modbus TCP protokolu 502

povoleni Modbus TCP zapnuto

interval ukladani hodnot do historie [s] 60

SOAP zprava pfi vzniku alarmu zapnuto

SOAP cilovy port 80

adresa SOAP serveru Vymazano

Interval odesilani SOAP zprav [s] 60

povoleni protokolu SOAP vypnuto

IP adresa Syslog serveru 0.0.0.0

povoleni protokolu Syslog vypnuto

IP adresa SNTP serveru 0.0.0.0

GMT offset [min] 0

NTP synchronizace kazdou hodinu vypnuto

synchronizace s SNTP serverem vypnuto

MTU 1400

automaticky restart vypnuto

demo méd zapnut vypnuto

horn{ limit 50

dolni limit 0

hystereze — hystereze odvolani alarmu 1

prodleva — ¢asova prodleva aktivace alarmu [s] |30

povoleni kanalu vsechny kanaly
jednotka na kanalu °C nebo %RH dle pouzité sondy
jméno kanalu Channel X (kde X je ¢islo 1 az 5)
povoleni binarnich kanala vsechny binarni vstupy
jméno binarnfho kanalu BIN input X (kde X je ¢islo 1 az 3)
alarm pfi zméné binarniho vstupu pii sepnuti
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typ binarntho vstupu

beznapét’ovy kontakt

¢asova prodleva aktivace alarmu bin. vstupu [s]

2

popis sepnutého binarniho vstupu

on

popis rozepnutého binarniho vstupu

off

jméno piistroje

Web sensor
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Komunikacni protokoly

Strutny popis komunikacnich protokolsi  piistroje. Pro vyuZiti nékterych
komunikalnich protokolsi je nexbytny software, ktery umi dany protokol pougit.
Tento software neni souncdsti dodavky. Pro bligsi popis protokolii a aplikaini
poznamky kontaktujte vyrobee.

WWW stranky

Pristroj podporuje zobrazeni naméfenych hodnot, grafti a konfiguraci pomoci bézného
prohlizece. Pro zobrazeni grafti je pouzit HITML5 canvas a proto pro jejich zobrazeni musi
prohlize¢ tento standard podporovat. Lze pouzit prohlizece Firefox, Opera, Chrome, Safari
nebo Internet Explorer 11. Pokud ma pfistroj nastavenou IP adresu na 192.168.1.213, pak
zadejte do prohlizece http://192.168.1.213. Interval automatické obnovy hodnot na www
stankach je konfigurovatelny. Vychozi hodnota je 10s. Aktualné¢ méfené hodnoty je mozné
ziskat z XML souboru values.xml a JSON souboru values.json.

Hodnoty z historie lze exportovat ve formatu CSV. Interval ukladani do paméti historie je
nastavitelny. Historie je smazana po kazdém restartu pfistroje. Restart piistroje je proveden
pii odpojeni napajectho napéti a téz pfi zméné konfigurace.

SMTP - odesilani e-mailu

Pristroj umoznuje v ptipadé prekroceni nastavenych mezi méfenych velicin zaslat e-maily na
maximalné tfi adresy. Email je téZz odeslan pfi zaniku alarmu a vzniku chybového stavu na
kanalu. Je mozné nastavit opakované odesilani emailt. Pro spravnou funkci zasilani e-maila
je nutné nastavit adresu SMTP serveru. Adresa SMTP serveru muze byt zadana i jako
doménové jméno. Pii pouziti doménového jména je nezbytné nastavit IP adresu DNS
serveru. Piistroj podporuje zakladni SMTP autentizaci. SSL/STARTTLS komunikace neni
podporovana. SMTP port je mozné zménit ze standardni hodnoty 25. Pro ziskan{ nastaveni
SMTP serveru kontaktujte Vaseho sitového administratora. Na e-maily zaslané pifstrojem
neni mozné odpovedet.
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SNMP

Pomoci protokolu SNMP lze ¢ist aktualné méfené hodnoty, stav alarmu a parametry alarmu.
Pres protokol SNMP je mozné téz ziskat poslednich 1000 naméfenych hodnot z tabulky
historie. Zapis pfes SNMP protokol neni podporovan. Je podporovana pouze verze
protokolu SNMPv1. Pro cteni hodnot je vyuzivan UDP port 161. Popis vyznamu
jednotlivych OID kli¢t naleznete v MIB tabulce. MIB tabulku je mozné ziskat z www
stranek pfistroje. Heslo pro cteni je z vyroby nastaveno na public. Polozka System location
(OID 1.3.6.1.2.1.1.6 - sysLocation) je ve vychozim nastaveni prazdna. Jeho zménu je mozné

provést pomoci www stranek. Pifstroj poskytuje nasledujici OID klice:

.1.3.6.1.4.1.22626.1.5.1

Informace o piistroji

1.3.6.1.4.1.22626.1.51.1.0 Nizev piistroje String
1.3.6.1.4.1.22626.1.5.1.2.0 Sérové éislo String
1.3.6.1.4.1.22626.1.5.1.3.0 Typ piistroje Integer

.1.3.6.1.4.1.22626.1.5.2.ch

Méefené hodnoty (kde ch=1-kanal 1, atd

)

.1.3.6.1.4.1.22626.1.5.2.ch.1.0 Jméno kanalu String
1.3.6.1.4.1.22626.1.5.2.ch.2.0 Aktuilné méfena hodnota — text String
.1.3.6.1.4.1.22626.1.5.2.ch.3.0 Aktuilné méfena hodnota Int*10
1.3.6.1.4.1.22626.1.5.2.ch.4.0 Stav alarmu kandlu (0/1/2) Integer
.1.3.6.1.4.1.22626.1.5.2.ch.5.0 Horni limit Int*10
.1.3.6.1.4.1.22626.1.5.2.ch.6.0 Dolni limit Int*10
.1.3.6.1.4.1.22626.1.5.2.ch.7.0 Hystereze Int*10
.1.3.6.1.4.1.22626.1.5.2.ch.8.0 Casové zpozdeéni Integer
.1.3.6.1.4.1.22626.1.5.2.ch.9.0 Jednotka String
.1.3.6.1.4.1.22626.1.5.2.ch.10.0 Stav alarmu kanilu — text String
.1.3.6.1.4.1.22626.1.5.2.ch.11.0 Minimalni zméfena hodnota kanalu String
.1.3.6.1.4.1.22626.1.5.2.ch.12.0 Maximalni zméfena hodnota kanalu String

.1.3.6.1.4.1.22626.1.5.2.bin

Binarni vstup (kde bin=6-BIN1, bin=10-BIN5)

.1.3.6.1.4.1.22626.1.5.2.bin.1.0 méno binirntho kanilu String
.1.3.6.1.4.1.22626.1.5.2.bin.2.0 Stav binarniho kanalu — text String
.1.3.6.1.4.1.22626.1.5.2.bin.3.0 Stav binarniho kanalu Integer
.1.3.6.1.4.1.22626.1.5.2.bin.4.0 Stav alarmu binarniho vstupu — text String
.1.3.6.1.4.1.22626.1.5.2.bin.5.0 Stav alarmu binarntho vstupu (0/1) Integer
.1.3.6.1.4.1.22626.1.5.3.1.0 Text SNMP Trapu String

.1.3.6.1.4.1.22626.1.5.4.1.1.ch.nr

Hodnoty v tabulce historie (kde ch je
¢islo kanalu a nr je pofadové cislo

vzorku)

Int*10

V ptipadé aktivace alarmu muze byt odeslana varovna zprava (trap) na zvolené IP adresy.
Adresy je mozné nastavit pomoci www stranek. Trapy jsou odesilany prostfednictvim UDP

protokolu na portu 162. Piistroj muze odesilat nasledujici trapy:
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Trap Popis

0/0 Restart pfistroje

6/0 Testovaci trap

6/1 Chyba synchronizace ¢asu s NTP serverem

6/2 Chyba ptihlasovani na SMTP server

6/3 Chvba odesilani Chyba SMTP autentizace

6/4 yoa 0destafll 1B éhem komutace se SMTP serverem nastala chyba
6/5 cmailu Nelze oteviit TCP spojeni na zadany SMTP server
6/6 Chyba DNS pii pfekladu adresy SMTP serveru
6/7 Chybéjici soubor SOAP ve web oblasti

6/8 Chyba zasilani Nelze zjistit MAC adresu k zadané adrese

6/9 SOAP zpravy Chyba navazovani TCP spojeni na zadany server
6/10 Chybna odpoveéd na zaslanou SOAP zpravu
6/11-6/15 Signalizace horntho alarmu na kanalu

6/21 -6/25 Signalizace dolniho alarmu na kanalu

6/31—-06/35 Signalizace zaniku alarmu na kanalu

6/41 —6/45 Chyba méfeni na kanalu

6/51—6/55 Signalizace alarmu na binarnim vstupu

6/61—6/65 Signalizace zaniku alarmu na binarnim vstupu

Modbus TCP

Pro komunikaci s fidicimi SCADA systémy podporuje pfistroj komunikaéni protokol
Modbus. Je vyuzivan Modbus TCP protokol. Standardné je TCP port nastaven na 502. Port
je mozné zménit pomoci www rozhrani. Na pfistroj mohou byt v jeden okamzik pfipojeni
dva Modbus klienti. Modbus adresa zafizeni (Unit Identifier) muaze byt libovolna. Zapis
pomoci protokolu Modbus neni podporovan. Popis protokolu Modbus je zdarma k dispozici
na www strankach: www.modbus.org.

Podporované Modbus piikazy (funkce):

Piikaz Kod ‘Popis
Read Holding Register(s) |0x03 Vycte 16t bitovy(€) registr(y)
Read Input Register(s) 0x04 Vycte 16t bitovy(é) registr(y)

Modbus registry pfistroje. Adresa muze byt v zavislosti na typu pouzité komunikaéni
knihovny o jednic¢ku vyssi:
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Adresa [DEC]

Adresa [HEX]

Hodnota

39970 0x9C22 Prvni dvojcisli sériového cisla BCD
39971 0x9C23 Druhé dvojcisli sériového ¢isla BCD
39972 0x9C24 Tteti dvojcisli sériového cisla BCD
39973 0x9C25 Ctvrté dvojcisli sériového cisla BCD
39974 0x9C26 Typ piistroje ulnt
39975 — 39979 [0x9C27 — 0x9C2B  |Aktualné meéfené hodnoty na kanalu |Int*10
39980 — 39984 |0x9C2C — 0x9C30 |Jednotka méfeného kanalu Ascii
39985 — 39989 |0x9C31 — 0x9C35 |Stav alarmu na kanalu ulnt
39990 — 39994 |0x9C36 — 0x9C3A  |Stav binarniho vstupu ulnt
39995 — 39999 [0x9C3B — 0x9C3F  |Stav alarmu binarniho vstupu ulnt
40000 0x9C40 Teplota/vlhkost na kanilu 1 Int*10
40001 0x9C41 Stav alarmu kanal 1 Ascii
40002 0x9C42 Horni mez kanal 1 Int*10
40003 0x9C43 Dolni mez kanal 1 Int*10
40004 0x9C44 Hystereze kanal 1 Int*10
40005 0x9C45 Prodleva (¢asové zpozdéni) kanal 1 |ulnt
40006 0x9C46 Teplota/vlhkost na kanilu 2 Int*10
40007 0x9C47 Stav alarmu kanal 2 Ascii
40008 0x9C48 Horni mez kanal 2 Int*10
40009 0x9C49 Dolni mez kanal 2 Int*10
40010 0x9C4A Hystereze kanal 2 Int*10
40011 0x9C4B Prodleva (¢asové zpozdéni) kanal 2 |ulnt
40012 0x9C4C Teplota/vlhkost na kanilu 3 Int*10
40013 0x9C4D Stav alarmu kanal 3 Ascii
40014 0x9C4E Horni mez kanal 3 Int*10
40015 0x9C4F Dolni mez kanal 3 Int*10
40016 0x9C50 Hystereze kanal 3 Int*10
40017 0x9C51 Prodleva (¢asové zpozdéni) kanal 3 |ulnt
40018 0x9C52 Teplota/vlhkost na kandlu 4 Int*10
40019 0x9C53 Stav alarmu kanal 4 Ascii
40020 0x9C54 Horni mez kanal 4 Int*10
40021 0x9C55 Dolni mez kanal 4 Int*10
40022 0x9C56 Hystereze kanal 4 Int*10
40023 0x9C57 Prodleva (¢asové zpozdéni) kanal 4 |ulnt
Vysvetlivky:

Int*10 registr je ve formatu integer*10 — 16 bitt

ulnt registr je v rozsahu 0 — 65535

Ascii znak

BDC registr ma tvar BCD kodu

n/a polozka neni definovana, ale muze byt ¢tena

Stavy alarmi mohou nabyvat téchto hodnot (Ascii):

no
lo

hi

zadny alarm
velicina je nizs$i nez nastavena mez

veli¢ina je vyssi nez nastavena mez
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SOAP

Pristroj umoznuje zasilat aktualné méfené hodnoty pomoci SOAP vl1.1 protokolu. Pfistroj
v pravidelném intervalu zasila na zadany www server hodnoty v XML formatu. Vyhodou
tohoto protokolu je, ze komunikace je inicializovana ze strany piistroje. Diky tomu neni
nutné nastavovat presmérovani porta. Pokud nenf mozné dorucit SOAP zpravu, je zaslano
varovné hlaseni pomoci SNMP Trap nebo Syslog protokolu. Soubor s popisem XML

souboru  tzn. XSD  schéma je  mozné  ziskat  z nasledujici
http://cometsystem.cz/schemas/soapP8xxxBinln.xsd. Ptiklad SOAP zpravy:

<?xml

<soap:
:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
:xsd="http://www.w3.0rg/2001/XMLSchema">

xmlns
xmlns

<soap:

version="1.0" encoding="utf-8"?>
Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"

Body>

adresy:

<InsertP8xxxBinInSample xmlns="http://cometsystem.cz/schemas/soapP8xxxBinIn.xsd">

<name>Wleb Sensor</name>
<sn>14969090</sn>
<tmr>10</tmr>
<kind>4360</kind>

<c i="1">
<e>l</e>
<n>freezer</n>
<u>C</u>
<p>1</p>
<v>-10.4</v>
<a>no</a>
<h>-5.0</h>
<1>-20.0</1>

</c>

<c i="5">
<e>0</e>
<n>Channel 5</n>
<u>n/a</u>
<p>1</p>
<v>-11000</v>
<a>no</a>
<h>50.0</h>
<1>0.0</1>

</c>

<b i="6">
<e>l</e>
<n>Door 1</n>
<b0>open</b0>
<bl>closed</bl>
<v>0</v>
<a>no</a>

</b>

<b i="8">
<e>l</e>
<n>power</n>
<b0>fail</b0>
<b1>0K</bl>
<v>0</v>
<a>ac</a>

</b>
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</InsertP8xxxBinInSample>
</soap:Body>

</soap:Envelope>
Element ‘ Popis
Obecné |<name> |Popis pfistroje.
elementy |<sn> Sériové cislo zafizeni (osmimistné celé ¢islo).
<tmr> Interval zasilani SOAP zprav [sec].
<kind>  |Cislo (kéd) identifikujici typ pfistroje:
Zafizeni Ko6d [DEC]
P8652 4360
P8552 4361
Elementy|<e> Informace o povoleni méficiho kanalu (1 — zapnuto/0 — vypnuto).
pro <n> Jméno kanalu.
kanaly  |<y> Jednotka meérené veliciny (C, F nebo RH). Pokud neni jednotka
definovina je zobrazeno n/a.
<p> Pocet desetinnych mist. Vzdy 1.
<v> Obsahuje méfenou hodnotu (desetinné misto oddéleno teckou).
V ptipadé chyby na kanale je zobrazeno ¢islo -11000 a mensi.
<a> Stav alarmu, kde no — alarm nenf signalizovan, hi — horni alarmova
hodnota, 1o — dolni alarmova hodnota.
<h> Nastavena hodnota horniho limitu alarmu na kanale.
<I> Nastavena hodnota dolniho limitu alarmu na kanale.
Elementy|<e> Informace o povoleni bindrniho vstupu (1 — zapnuto/0 — vypnuto).
pro <n> Jméno binarniho vstupu.
binarni (<b0> Popis stavu ,,0“ binarniho vstupu.
vstupy  |<bl> Popis stavu ,,1° binarniho vstupu.
<v> Aktudlni stav binarniho vstupu (0, 1 nebo -11000).
<a> Stav alarmu, kde no — alarm neni signalizovan, ac —alarm je aktivni.
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Syslog

Pristroj umoznuje zasilan{ textovych zprav na zvoleny Syslog server. Udalosti jsou zasilany
pomoci UDP protokolu na portu 514. Syslog zprava je kompatibilni se specifikaci RFC5424
a RFC5426. Udalosti pii kterych je odesilana Syslog zprava jsou uvedeny v tabulce:

Text Udalost

Sensor - fw 4-5-8.x Restart piistroje

NTP synchronization error Chyba synchronizace ¢asu s NTP serverem
Testing message Testovaci syslog zprava

Email login error Chyba odesilani emailu

Email auth error
Email some error
Email socket error

Email dns error
SOAP file not found Chyba odesilan{ SOAP zpravy
SOAP host error
SOAP sock error
SOAP delivery error

SOAP dns error

High alarm CHx Signalizace horniho alarmu na kanalu
Low alarm CHx Signalizace dolniho alarmu na kanalu
Clearing CHx Signalizace zaniku alarmu na kanalu
Error CHx Chyba méfeni na kandlu

Alarm BINx Signalizace alarmu na bindrnim vstupu
Clearing BINx Zanik alarmu na binarnim vstupu

SNTP

Pristroj umoznuje synchronizaci ¢asu s NTP (SNTP) serverem. Je podporovan SNMP
protokol verze 3.0 (RFC1305). Synchronizace ¢asu je provadéna jednou za 24 hodin. Muze
byt voliteln¢ nastavena synchronizace kazdou hodinu. Pro uspésnou synchronizaci je
nezbytné nastavit IP adresu SNTP serveru. Dale je mozné nastavit posunuti od GMT pro
spravné nastaveni ¢asové zony. Cas je vyusivan v grafech a pi stahovani historie
prostrednictvim CSV souboru. Maximalni odchylka ¢asu mezi dvéma synchronizacemi pifi
intervalu 24hodin je 90sec.

Software development kit

Pristroj poskytuje na svych web strankach dokumentaci a piiklady pouziti komunikacnich
protokoli. SDK je k dispozici na strance knihovny (About — Library).

SDK Soubor Poznamka

snmp.zip Popis OID klicd SNMP a SNMP Trapt, MIB tabulky.

modbus.zip Cisla Modbus registri, piiklad é¢teni hodnot pomoci Python skriptu.

xml.zip Popis souboru values.xml, ptiklady souboru, XSD schéma, Python piiklad.

json.zip Popis souboru values.json, pfiklad souboru, pifklad ¢teni hodnot Python skriptem.

soap.zip Popis XML formatu SOAP zpravy, pifklad SOAP zpravy, XSD schéma, pifklady pifjmu
SOAP zprav pomoci jazyku .net, PHP a Python.

syslog.zip Popis syslog protokolu, jednoduchy syslog server pomoci Python.
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Odstranovani problému

Rapitola popisuje nejéastéisi problémy pii provozu snimace Web Sensor P§552,
snimace Web Sensor P§652 a 3piisob odstranéni téchto problémii. Diive nes
gavoldte technickou podporu si tuto kapitoln prostudujte.

Zapomnél jsem IP adresu pristroje

IP adresa je z vyroby nastavena na hodnotu 192.168.1.213. Pokud jste ji zménili a novou IP
adresu jste zapomnéli, spust’te program TSensor a stisknéte tlacitko Najit zafizendi....
V novém okné¢ budou zobrazeny vsechny dostupné piistroje.

Nemohu se pripojit k pristroji

V okné vyhledavani se zobrazi pouze IP a MAC adresa

Dalsi podrobnosti jsou oznaceny jako N/A. Tento problém se vyskytuje v pfipadé, ze IP
adresa pfistroje je nastavena do jiné sit¢, nez do které je prave piistroj pfipojen.

V programu TSensor zvolte v okné¢ Najit zafizeni tlacitko Zménit IP adresu. Dale
postupujte dle pokynt programu. Pokud chcete pfifadit IP adresu automaticky pomoci
DHCP serveru nastavte IP adresu pfistroje na 0.0.0.0.

IP adresa pristroje se nezobrazi v okné pro nalezeni
zarizeni
V menu programu TSensor zvolte v okné¢ Najit zafizeni tlacitko Pomoc! Mé zafizeni

nebylo nalezeno! Postupujte podle pokynua programu. MAC adresu piistroje naleznete na
vyrobnim stitku.

Pristroj nelze nalézt ani po ruénim zadani MAC adresy

Tento problém se vyskytuje zejména v ptipadech, kdy IP adresa piistroje patii do jiné sit¢ a
zarovent ma chybné zadanou adresu brany a masku podsite.
V tomto pifipadé je nutné, aby v siti byl aktivai DHCP server. V menu programu TSensor

zvolte v okné Najit zafizeni tlacitko Pomoc! Mé zafizeni nebylo nalezeno! Jako novou
IP adresu piistroje zadejte 0.0.0.0. Postupujte podle pokynt programu. MAC adresu pfistroje
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naleznete na vyrobnim Stitku. Alternativou je navrat zafizeni do tovarniho nastaveni pomoci

tlacitka na piistroji.

Misto mérené hodnoty je zobrazeno Error
nebo n/a

Hodnota n/a je zobrazena tésné po zapnuti nebo restartu pfistroje. Pokud je chybovy kod
zobrazen trvale, zkontrolujte zda jsou sondy spravné pfipojeny k piistroji. Ovéfte zda sonda
neni umisténa v teploté mimo pracovni rozsah a zda neni porusen kabel sondy. Dale prosim
provedte nové vyhledani sond pomoci www rozhrani. Seznam chybovych kodu:

Chyba Kod Popis Poznamka
n/a -11000  |Hodnota neni zméfena. Kéd je zobrazen po zapnuti pfistroje, nebo pokud kanal
neni zapnut pro méfeni.
Error 1 |-11001  |Na meéfici sbérnici nebyla Zkontrolujte piipojeni sond a neporusenost kabela
detekovana zadna sonda. sond.
Error2  |-11002  |Detekovan zkrat méfici Oveite neporusenost kabelt sond. Zkontrolujte, zda
sbérnice. jsou pfipojeny pouze podporované sondy. Sondy
Pt100/Pt1000 a Nil00/Nil000 nelze s piistrojem
pouzit.
Error3  |-11003  |Nelze ¢ist hodnoty ze sondy |Dle Stitku na sondé ovéite, zda je pfipojena sonda se
s ulozenym ROM kédem spravnym ROM  kédem. Zkontrolujte, zda nejsou
v pifstroji. poruseny kabely sondy. Sondu s jinym ROM kédem je
nutné znovu vyhledat.
Error 4 |-11004  |Chyba komunikace (CRC).  |Zkontrolujte neporusenost kabela sondy a ovéite, zda
nen{ pouzit delsi kabel sondy, nez je dovoleno.
Zkontrolujte, zda kabel sondy nenf veden kolem zdroja
EM rusen{ (silové vedeni, frekvenéni ménice, atd.).
Error 5 |-11005  |Chyba minimalni méfené Piistroj zmefil nizsf nebo vyssi nez povolenou hodnotu.
hodnoty sondou. Zkontrolujte prostfedi, ve kterém je sonda instalovana.
Zkontrolujte neporusenost sondy.
Error 6 |-11006  |Chyba maximalni méfené
hodnoty sondou.
Error 7 |-11007  |Chyba napéjeni u vlhkostni ~ |Kontaktujte technickou podporu. Spolu s popisem
sondy nebo chyba méfeniu  |chyby zaslete diagnosticky soubor \diag.log.
teplotn{ sondy.
Error 8 |-11008  |Chyba méfeni napéti u
vlhkostn{ sondy.
Error 9  |-11009  |Nepodporovany typ sondy  |Kontaktujte technickou podporu ¢i distributora pro
z{skani aktualizace firmware piistroje.

Binarni vstupy nezobrazuji spravneé stav

Pravdépodobne je zvolen nespravny typ binarniho vstupu. Proved'te pfepnuti typu pomoci
www rozhrani. Pfi pfipojeni beznapét'ového kontaktu (napf. dvefni kontakt) vyberte volbu
Dry contact. Volbu Voltage contact pouzijte pro detektor sti{davého napéti SP008.
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Zapomnél jsem heslo pro nastaveni

Proved’te navrat k tovarnimu nastaven{ dle nasledujictho odstavce.

Tovarni nastaveni

Tento postup vrati pfistroj do tovarniho nastaveni. Jsou zménény 1 sitové parametry (IP
adresa, maska podsité, atd.). Procedura pro provedeni tovarniho nastaveni:

odpojte napijeni piistroje (odpojeni napajeciho adaptéru, nebo odpojeni RJ45
konektoru pokud je vyuzivano PoE)

tenkym $picatym pfedmétem (napf. kancelafska sponka) stisknéte tlacitko pod
otvorem na levé strané pfistroje

om

Web Sensor

p-line

piipojte napajeni, vyckejte 10s a tlacitko uvolnéte
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Technicka specifikace
Informace o technickych specifikacich pristroje.

Rozmeérovy nacrt

89 mm <4O mm __

76,5 mm

- ' =

OMET

Webfensa(

83 mm
73 mm

24,3 mm / '

Zakladni parametry

Napajeci napéti P8552:
stejnosmerné napeéti od 4.9V do 6.1V, konektor souosy, prameér 5x
2.1mm, kladny pdl uprostfed, min. 250mA

Napajeci napéti P8652:
napajeni z ethernetového kabelu dle IEEE 802.3af, PD Class 0
(max. 12.95W), napéti od 36V do 57V DC. Pro napaijeni jsou
vyuzivany pary 1, 2, 3, 6 nebo 4, 5, 7, 8.
nebo stejnosmérné napéti od 4.9V do 6.1V, konektor souosy,
prameér 5x 2.1mm, kladny pdl uprostfed, min. 250mA

Spotfeba:
~ 1W v zavislosti na provoznim rezimu

Kryti:
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IP30 skiin s elektronikou

Interval méfent:
2s

Pfesnost méfeni (zavislé na pouzité sondé — parametry sondy DSTG8/C):
1+0.5°C v rozsahu teplot od -10°C do +85°C
1+2.0°C v rozsahu teplot od -10°C do -50°C
1+2.0°C v rozsahu teplot od +85°C do +100°C

Rozlisent:
0.1°C
0.1%RH

Rozsah méfen{ teploty (omezeno teplotnim rozsahem pouzité sondy):
-55°C az +100°C

Doporucené sondy:
Teplotni sonda DSTR162/C max. délky 10m
Teplotni sonda DSTGL40/C max. délky 10m
Teplotni sonda DSTG8/C max. délky 10m
Vlhkostn{ sonda DSRH max. délky 5m
Vlhkostni sonda DSRH/C

Pocet kanalua:
Dva cinch/RCA konektory (4 métici kanaly v pfistroji)
Tii BIN vstupy na svorce typu WAGO 734

Typ binarniho vstupu:

Bez galvanického oddéleni, softwarové prepinatelny typ binarniho
vstupu (beznapét’ovy nebo napét’ovy kontakt).

Parametry binarniho vstupu — beznapét’ovy kontakt (dry contact):
Napéti na svorkach rozpojeného kontaktu 3.3V
Proud sepnutym kontaktem 0.1mA
Maximalni odpor kontaktu < 5kQ

Parametry binarniho vstupu — napét’ovy kontakt (voltage contact):

Napéti vstupu pro uroven ,,LOW* < 1.0V
Napéti vstupu pro uroven ,, HIGH* > 2.5V
Vhitin{ odpor zdroje napéti < 2kQ
Rozsah napéti na vstupu 0 az +30V
Odolnost proti pfepdlovani vstupu ano

Komunikacni port:

ptipojovaci konektor RJ45, 10Base-T/100Base-TX Ethernet
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Doporuceny piipojovaci kabel:

pro prumyslové nasazeni je doporuceny Catbe STP kabel, v méné
naroc¢nych aplikacich lze nahradit Cat5 kabelem, maximalni délka
kabelu 100m

Podporované protokoly:

TCP/IP, UDP/IP, ARP, ICMP, DHCP, TFTP, DNS

HTTP, SMTP, SNMPv1, ModbusTCP, SNTP, SOAPv1.1, Syslog
SMTP protokol:

SMTP autentizace — AUTH LOGIN

Sifrovana komunikace (SSL/TLS/STARTTLS) neni podporovina
Podporované www prohlizece:

Internet Explorer 11, Mozilla Firefox 55 a nov¢jsi, Google Chrome
60 a nov¢jsi, Microsoft Edge 25 a nov¢jsi

Doporucené minimalni rozliSeni obrazovky:
1024 x 768
Pamét’ piistroje:
1000 hodnot pro kazdy kanal v nezalohované RAM paméti
100 hodnot v alarmovym logu v nezalohované RAM paméti
100 hodnot v systémovém logu v nezalohované RAM paméti
Material skiiné:
ABS
Upevnéni pfistroje:
pomoci dvou otvora na spodni strané piistroje
Hmotnost:
P8552 cca 140g, P8652 cca 145¢
EMC:
CSN EN 61326-1, CSN EN 55011

Provozni podminky

Rozsah provoznich teplot a vlhkosti skfiné s elektronikou pro P8652:
-20°C az +60°C, 0 az 100% RH (bez kondenzace)
Rozsah provoznich teplot a vlhkosti skfiné s elektronikou pro P8552:
-30°C az +80°C, 0 az 100% RH (bez kondenzace)
Rozsah provoznich teplot doporucené sondy DSTR162/C:
-30°C az +80°C
Rozsah provoznich teplot sondy DSTGIL40/C:
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-30°C az +80°C
Rozsah provoznich teplot sondy DSTG8/C:

-50°C az +100°C
Rozsah provoznich teplot sondy DSRH:

0 az 50°C, 0 az 100%RH (bez kondenzace)
Rozsah provoznich teplot a vlhkosti sondy DSRH/C:

0 az 50°C, 0 az 100%RH (bez kondenzace)
Pracovni poloha:

libovolna

Vyrazeni z provozu

Pristroj odpojime a zajistime jeho likvidaci podle platné legislativy pro zachazeni
s elektroodpady. Elektronické pfistroje nepatif do smésného odpadu, ale musi
byt zlikvidovany v souladu s pfislusnou legislativou (OEEZ smérnice).

Technicka podpora a servis pristroje

Technickou podporu a servis zajist’uje distributor tohoto piistroje. Kontakt na néj je uveden
v zarucnim listu, dodaném s pfistrojem.

Preventivni udrzba

Pravidelné kontrolujte neporusenost kabelt sond a pfivodnich kabelt. Doporuceny interval
kalibrace je 2 roky. Doporuceny kalibracni interval pro zafizeni s vlhkostni sondou DSRH a
DSRH/C je 1 rok.
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Volitelné prislusenstvi

Rapitola obsabuje sexnam volitelného prisiusenstvi, které je mozné k pristroji
objednat za priplatek. 1V yrobce doporutuje pousivat vyhradné origindini

prislusenstv.

Teplotni sonda DSTR162/C

Teplotni sondy -30 az +80°C s digitilnim senzorem DS18B20 s konektorem cinch pro
snimac¢ Web Sensor P8552 a Web Sensor P8652. Presnost £0,5°C od -10 do +80°C, £2°C
pod -10°C. Délka plastového pouzdra 25mm, pramér 10mm. Zarucena hermeticnost (IP67),
senzor pevne spojeny s PVC kabelem délky 1, 2, 5 nebo 10m.

Teplotni sonda DSTGL40/C

Teplotni sondy -30 az +80°C s digitalnim senzorem DS18B20 s konektorem cinch. Pfesnost
1+0,5°C od -10 do +80°C, +2°C pod -10°C. Délka nerezového pouzdra 40mm, prameér
5,7mm. Nerez tfidy 17240. Zarucena hermeti¢nost (IP67), senzor pevné spojeny s PVC
kabelem délky 1, 2, 5 nebo 10m.

Teplotni sonda DSTGS8/C

Teplotni sondy -50 az +100°C s digitilnim senzorem DS18B20 s konektorem. Rozsah
pracovnich teplot az do 125°C. Pfesnost 10,5°C od -10 do +85°C, jinak +2°C. Délka
nerezového pouzdra 40mm, pramér 5,7mm. Nerez tiidy 17240. Zarucena hermeticnost
(IP67), senzor pevné spojeny se silikonovym kabelem délky 1, 2, 5 nebo 10m.

Vihkostni sonda DSRH

Vlhkostni sonda s konektorem cinch. Pfesnost méfeni relativni vilhkosti £3,5%RH v rozsahu
10%-90%RH pii 25°C. Presnost méfeni teploty £2°C. Rozsah pracovnich teplot 0 az +50°C.
Sonda délky 88mm o praméru 18mm pfipojena pomoci PVC kabelu délky 1, 2 nebo 5m.

Sonda teploty a vihkosti DSRH/C

Kompaktni sonda DSRH/C je ur¢ena pro méfeni teploty a relativni vlhkosti. Pfesnost
mefen{ relativni vlhkosti £3,5%RH v rozsahu 10%-90%RH pii 25°C. Pfesnost méfeni
teploty +0,5°C. Rozsah pracovnich teplot 0 az +50°C. Sonda délky 100mm o praméru
14mm. Sonda je pfipojitelna piimo k piistroji bez propojovactho kabelu.
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Napajeci adaptér A1825

Napijeci adaptér 230V-50Hz/5V DC, 1.2A. Adaptér je nutné pouzit, pokud piistroj nenf
napajen pfes ethernetovy kabel.

Drzak skriné do stojanu RACK 19" MP046

Univerzalni drzak pro Web Sensor P8552 a Web Sensor P8652 pro snadnou montaz do
stojanu RACK 19".

Drzak sond do stojanu RACK 19" MP047

Univerzalni drzak sond pro snadné upevnéni méficich sond do stojanu RACK 19".

Magneticky kontakt SA200A s kabelem

e
o |
BIN1|B|
beznapétovy kontakt -2

Detektor vypadku sitového napéti SP008

Detektor je urcen k signalizaci pfitomnosti napéti v zasuvce stfidavého sit’ového rozvodu.
Vstupni napéti: 230 Vac/50 Hz, sitova vidlice: typ C, doba odezvy: cca 1 sec.
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Zaplavovy detektor LD-12

Detektor LD-12 slouzi pro indikaci zaplaveni prostor vodou.
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Poznamka: Pii instalaci detektoru vénujte pozornost piilozenému navodul!
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Opticky detektor koure SD-280

Opticky detektor slouzi k detekci pozarntho nebezpeci v interiéru obytnych nebo

obchodnich budov.
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Poznamka: Pii instalaci detektoru vénujte pozornost piilozenému navodul!

PIR detektor pohybu osob JS-20

Detektor je urcen k prostorové ochrané objektu.
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Poznamka: Pifi instalaci detektoru vénujte pozornost piilozenému navodul!

Comet Database

Komplexni feseni pro sbér, alarmovani a analyzu méfenych dat z pfistroja firmy COMET.
Centralni databazovy server je postaveny na technologii MS SQL. Diky koncepci klient-
server je mozné k ulozenym datim pfistupovat z vice mist zaroven. K zobrazeni dat slouzi
databazovy prohliZec¢ - Database Viewer. Jedna licence programu Comet Database obsahuje
téz jednu licenci prohlizec¢e Database Viewer.

www.cometsystem.cz



